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Die Biirger sind gefordert — aber tiberfordert
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Aktueller Anlass

Die EU-Regierungen planen offenbar, staatliche

Zweitschlissel oder “Hintertiren” zu
verschlisselten Kommunikationsangeboten

gesetzlich vorzuschreiben.




Was die Blrgerinnen und Biirger wissen sollten

(Mindestens) funf Themenbl6cke bilden den Hintergrund der Crypto Wars:

e Griundungsmythos und dunkle Machenschaften:
Sind unsere Nachrichtendienste vertrauenswirdig?

 Kontrolle ist besser:
Wo stehen die Nachrichtendienste im Rechtsstaat?

« Was dein Feind nicht wissen soll:
Wie ticken Nachrichtendienste?

e Schiitzenswertes:
Sollen Birger verschlisseln (dirfen)?

e Schliissel und Zweitschliissel:
Hatten wird das nicht schonmal?




Griundungsmythos und dunkle Machenschaften:
Sind unsere Nachrichtendienste vertrauenswurdig?

Grundungen

F946 Bundesnachrichtendienst (BND)

1947 | Central Intelligence Agency (CIA)

| 1950| Bundesamt fur
Verfassungsschutz (BfV)

1952 | National Security Agency
(NSA)

1956 | Militarischer Abschirmdienst
(MAD)




Griundungsmythos und dunkle Machenschaften:
Sind unsere Nachrichtendienste vertrauenswurdig?

Grundungen

F%e

Bundesnachrichtendienst (BND)

besondere Ereignisse
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Bundesamt fur
Verfassungsschutz (BfV)

1952

National Security Agency
(NSA)

1956

Militarischer Abschirmdienst
(MAD)

1961 CIA lasst Patrice Lumumba ermorden

1970 CIA und BND kaufen Schweizer Crypto AG

1992] Hans Bihlen, Mitarbeiter der Crypto AG,
wird im Iran verhaftet

2001} Terroranschlage vom 11. September

2008 BND erwirbt heimlich PRISM-Software der
NSA

2011 Ende der NSU-Verbrechensserie

2013} Enthillungen von Edward Snowden




Kontrolle ist besser:
Wo stehen die Nachrichtendienste im Rechtsstaat?
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Was dein Feind nicht wissen soll:
Wie ticken Nachrichtendienste?

Queratzugn
Freund-Feind-Schema

Alle Giberwachen als logische Konsequenz

andere Politik als einziger Ausweg
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Was dein Feind nicht wissen soll:
Wie ticken Nachrichtendienste?

Queratzugn

Freund-Feind-Schema
Alle Uberwachen als logische Konsequenz
andere Politik als einziger Ausweg

“In God we trust,
all others we monitor.”

— NSA




Schitzenswertes:
Sollen Burger verschlisseln (durfen)?

starker Staat zum Schutz vor gefahrlicher Anarchie
Grundrechte zum Schutz vor einem zu starken Staat u. a.

* Fernmeldegeheimnis (Grundgesetz)

* Privatsphare (Allgemeine Erklarung der Menschenrechte)

digitale Privatsphare
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Schlussel und Zweitschllissel:
Hatten wir das nicht schonmal?

Casar-Verschlisselung

von Linguistik zu Mathematik

RSA

Pretty Good Privacy
Zweitschlissel-Initiative 1991 in USA
Capstone / Clipper

NSA, Juniper und Wannacry




hohe Bildungsvoraussetzungen
aneinander Vorbeireden
Emotionalitat statt Sachlichkeit
Verantwortungslosigkeit

Die aktuelle Debatte
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Bildungsoffensive

Mathe /’&'{(e(?/ ufe
PRIMZAYLEN & VERSCHL Lesses iy

Ziel: Crypto Wars in
den Schulunterricht

Status quo: Privafekioraeregung

Zusatzangebote wie Ginfach: 17x13= 743
z.B. Initiative “Chaos macht Schule” scliwer: Gelehe Prmzebles
z.B. Crypto Camp vom IPN w,b ergeben als

Prodeaket 745 2
Ziel:
mehr lebenslanges Lernen
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Was wir tun konnen

Veranstaltungen wie Crypto Advent
Parteimitgliedschaft

Botschaften an die Politik

Vereine

Weblog

Qualitatsjournalismus

soziales Umfeld

gute Laune
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